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Hintergrund und Ziel

2 RADAR s
® Sekundare Nutzung von hausarztlichen Routinedaten ist Knonpiesiith il

aus der ambulanten Versorgung

technisch und organisatorisch rechtskonform machbar furdie Versorgungsforschung
® Anonymes Szenario bei bestehender Rechtslage nicht erlaubt

® Potentiell identifizierende Feldinhalte (PIF) behindern
die ,faktische Anonymisierung” eines wissenschaftlich genutzten
Sekundardatensatzes (SDS)

» Schrittweises und systematisches Erkennen von PIF in
einem exemplarischen SDS aus strukturierten Routinedaten Anonymisierte Routinedaten

aus der ambulanten Versorgung

einer hausarztlichen Praxis 1 die Yersorgungsforschung

» Ergebnisbewertung im Sinne einer Datenschutz-Folgenabschatzung
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Ziel: Erkennen von potentiell identifizierenden Feldinhalten (PIF)

® Untersuchung auf der Ebene
(1) der Feldkennungen (Variablen, Attribute),
(2) ihrer Kombinationen,
(3) ihrer Feldinhalte (Auspragungen, Werte), und

(4) des gesamten Datensatzes

® Ergebnisbewertung im Sinne einer Datenschutz-
Folgenabschatzung (DSFA)

0 Schwere eines moglichen Schadens

o0 Eintrittswahrscheinlichkeit

Instrumente

fur (1) und (2)

® Feldtyp
Relative Haufigkeiten
Semantische Gruppen
Hausarztliche Expertise

far (3)

® TextCrawler®
Kategorien von ldentifikatoren

fur (4)
®* ARX®
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D Data Editor (Browse) - [sekData_BDT_1prc_19942017_41fk_mdat_20211121] - O X
File Edit View Data Tools
Sekundardatensatz (SDS) 2 LA LRA A
ni[1] 10011728
nl fk f_content f_label f_type L
1 3183 27841984 Geburtsdatum des Patienten datum fgn
2 18811734 3118 W Geschlecht des patienten num %
3 18811748 3649 19942112 Dauerdiagnosen ab Datum datum
4 18811741 3658 I35.82 G on.Herzkrh. Gesichert Dauerdiagnosen alnum E,<J
[ ) 1 H t H 5 12811742 3658  I48.9 G Absolute arrhythmie Gesichert  Dauerdiagnesen alnum g
ausarz praXIS 3 18811743 3658 I44.3 ¢ AV-Block 3. Grades Gesichert Dauerdiagnosen alnum a
7 18811744 3658  F32.9 V Depression larviert werdacht _ Dauerdiagnosen alnum (:Jlg
— H g 18811745 3658 I83.9 G Waricosis bde.uUsch. cesichert pauverdiagnosen alnum <
. N - 1 4 '285 Patlenten 9 18811746 3658 F13.2 G Benzodiazepinabusus Gesichert Dauerdiagnosen alnum %
12 12811747 3658 D&4.9 & normochrome Anaemie Gesichert Cauerdiagnosen alnum °
[ ) 01 01 1 994 b' 31 1 2 201 7 11 18811748 2658  K7E.2 G Hepatopathis Gesichert Dausrdiagnosen alnum
- - IS - - 12 18811743 3658 K76.8 G Lebercyste multiple dd GBl-Hy_ Dauerdiagnosen alnum
13 18811758 3658 R72.2 G Unklare B5G-Erhhung Gesichert Dauerdiagnosen alnum
. D t hI 14 18811751 3656 ZFi. 15 Allergien alnum
a enauswa 15 18811752 3656 7i. 19 Allergien alnum
RADAR“ AND d t“ 16 18811753 3656 werst.: 87.87.99 allergien alnum
» ”m a 17 18811761 288 19948121 Tag der Speicherung wvon Behandlungsdaten datum
18 18811762 285 Koron.Herzkrh. Gesichert Aktuelle piagnose alnum
[ ) BDT V H bl fk . M — 40 19 18811763 5285 abs. Arrhythmie Aktuelle piagnose alnum
= arla en ( )' 1 - 28 18811764 6285 agitierte Depression Aktuelle piagnose alnum
21 128811765 g288  1994g22 Tag der Speicherung wvon Behandlungsdaten datum
22 12211766 6285 unkl.Beinsachmerzen re. Aktuelle Diagnose alnum
23 18811767 5285 A.Usch.venenthrombose Aktuelle alnum
. 5 91 8 321 Datenzei |en 24 18811768 5288 19948425 Tag der Speicherung wvon Behandlungsdaten datum
o o 25 128811769 6285 Benzodiazepinabusus Gesichert Aktuelle piagnose alnum
26 18811778 212 Liguifilm Augentropfen 3x1leml$l Medikament verordnet auf Rezept alnum
27 18811771 282 19948519 Tag der Speicherung von Behandlungsdaten datum
F_type _freq ratio 28 18811772 £218 Adumbran Tbl. No. LXX$1 Medikament verordnst auf Rezept alnum
29 12811773 g288  1994g528 Tag der Speicherung wvon Behandlungsdaten datum
1. alnum 4831268 0.816 38 18811774 E285  Polyarthrose Aktuelle piagnose alnum
2. datum 623393 9.105 31 18811775 288 19942718 Tag der Speicherung von Behandlungsdaten datum
3. num 463660 0.078 32 18811776 6285 Koron.Herzkrh. Gesichert Aktuelle piagnose alnum
< >
Ready Vars: 5 Order: Dataset Obs: 5.918.321 Filter: Off Mode: Browse  CAP MUM
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fk _label f_type _freg | Al D
1 8282 Praxistyp num 1 B
2 @284 Arztgruppe verbal alnum 1 %
(1) Feldkennungen des SDS T T —
4 @225 anzahl Arz num 1 g
5 Geburtsdatum des Patienten datum 143822 ;’
3 3118 Geschlecht des Patienten num 143589 a
7 3643 Dauerdiagnosen ab Datum datum 3883 w
8 3658 Dauerdiagnosen alnum 17539 é
9 3651 Dauermedikamente ab Datum datum 267 g
. ie 3652 Dauermedikamente alnum 481 ?
1 Hausa thpraXIS 11 3856 Allergien alnum 5525
12 4181 Quartal der Abrechnung num 115229
— . *' 13 4185  Geschdftsstelle alnum 11638
N - 14.285 Patlent Innen 14 4187 Abrechnungsart (Schein) num 94964
15 4121  Gebiihrenordnung num 188978
. 16 cgea Leistungstag datum E5788
01 .01 . 1 994 bIS 31 " 1 2.201 7 17 5@81 GNR/GNR-Ident alnum 167877
18 6288 Abrechnungsdiagnose alnum 168187

19 £281 ICD-Schlissel alnum 45833

Datenauswahl 28 222 Tag der Speicherung von Behandlungsdaten datum 499841
" “ 21 6285 Aktuelle piagnose alnum 778177
”I {} \Dl \I { / \ND ,,l I ldat 22 6218 Medikament ordnet auf Rezept alnum 339751

23 6211 Aulerhalb Rezept verordnetes medikament alnum 1
® . . — 24 6215 Arztemuster alnum 1
BDT-VarIablen (fk). M1 - 40 25 6228 Befund alnum 757482
26 6221 Fremdbefund alnum 1
27 €222 Laborbefund alnum 1
23 6225 R@ntgenbefund alnum 1
29 6268 Therapie alnum 1
38 6265 Physikalische Therapie alnum 1
3 6282 (Uberweisung Inhalt alnum 3942
32 6285 AU Dauer num 898
'F_type _freq ratio 33 6286 AU wegen alnum 2486
34 6292 Krankenhauseinweisung, Krankenhaus alnum 1
1. alnum 28 0.700 35 6291 Krankenhauseinweisung wegen alnum 1
2. datum 5 0.125 36 8481 Befundart alnum 589673
3. num 7 0.175 37 8418 Test-Ident alnum 521252
38 8411 Testbezeichnung alnum 521244
39 2428 Ergebnis-wWert alnum 528569
48 8421 Einheit alnum 481389
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Ready Length: 10 Vars: 4 Order Dataset Obs: 40 Filter: Off Mode: Browse  CAP NUM




40 ausgewahlte BDT-Felder, 11 semantische Gruppen

100110101
RADAR
lotaiol

Anzahl L. Wichtigkeit
. L. Risiko der Re- L
BDT- Semantische Gruppe Beispiele o . fur die
Identifizierung
Felder Forschung
1 4 Diagnosen Beratungsanlass; ICD-10 hoch hoch
2 4 Medikation Laufende Medikation mittel hoch
3 5 Laborergebnisse Hb; BZ Kreat; niedrig mittel
4 4 Befunde RR; BMI; Notizen niedrig / hoch mittel
5 2 Therapie Physiotherapie niedrig mittel
6 5 Weitere Prozeduren AU; Uberweisung niedrig mittel
7 5 Zeit- und Datumsdaten Einlesedatum hoch hoch
8 3 Stamm- und Dauerdaten des Patienten Geschlecht, Geburtsjahr hoch hoch
9 4 Kenndaten der Praxis Anzahl Arzte hoch (teilweise)  mittel
10 3 Kostentrager GKV / Privat niedrig niedrig
11 1 Abrechnung GOP niedrig mittel

RADARplus, Potentiell-Identifizierende Feldinhalte

7 | Hauswaldt J (2022)

UNIVERSITATSMEDIZIN

UMG

GOTTINGEN

ALLGEMEINMEDIZIN =



(1) Besonders kritische BDT-Feldkennungen

- 3656
6205
6210
6220
6225
0204
3103
3110

v

Dauerbemerkungen
Aktuelle Diagnose
Medikament auf Rezept
Befund

Rontgenbefund

PLZ Praxisort
Geburtsdatum des Patienten

Geschlecht des Patienten
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kritische Freitexteintrage
semantische Fehleintrage
semantische Fehleintrage
kritische Freitexteintrage

semantische Fehleintrage

- Verzicht und Entfernung

- Geburtsjahr

unverandert
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(2) Kombinationen von Feldkennungen

S~ 11 10 1
® Duplets SO S~o
2
. 3
® Triplets
4
5
® Quadruplets
6
® Multiplets
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(2) Kombinationen von Feldkennungen und Feldinhalten

¢ Altersdekade ©
Geschlecht
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500

400+

300

Haufigkeit

200

100

30

456 1 Hausarztpraxis
2012 bis 2016

376 374 358

326
293

251
235

179 178

141 B 144

9290

62
50

0+ 10+ 20+ 30+ 40+ 50+ 60+ 70+ 80+ 90+ 100+
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(3) Feldinhalte (Auspragungen, Werte)

TextCrawler3

Version 3.1.2
(c) DigitalVolcano Software Ltd 2006-2021

Jigitalvolcano.co. Uk

Namen

® 10.451 Arzthamen

® 1.000 haufige Nachnamen

® 2.054 Stadtenamen in Deutschland

RADARplus, Potentiell-Identifizierende Feldinhalte

n

P=N
Quelldatensatz (SDS) 1 | Quelldatensatz (SDS) 2
Wahrschein Wahrschein
Anzahl . . Anzahl . .
. lichkeit . lichkeit
Datenzeilen . Datenzeilen .
(Schdtzer) (Schdtzer)
n p n b

Quelldatensatz (SDS) 5918321  1,0000000 340082 1,0000000
Schliisseldaten "Arzte" 10451 10451
Treffer, gesamt 104025 0,0175768 5499 0,0161696
Namen
Treffer, richtig-positiv 359 191
Namen, falsch-negativ 1 0,0000002 1 0,0000029
Arztnamen
Treffer, richtig-positiv 68 176
Namen, richtig-positiv 29 36
Schliisseldaten "Namen" 1000 1000
Treffer, gesamt 31140 (0,0052616 2625 0,0077187
Namen
Treffer, richtig-positiv 254 76
Namen, richtig-positiv 75 25
Schlisseldaten "Stadte" 2054 2054
Treffer, gesamt 15227 0,0025729 234
Stadtenamen
Treffer, richtig-positiv (many) (many)
Namen, richtig-positiv 13
Namen
Treffer, richtig-positiv 34 2
Namen, richtig-positiv 4 2
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(3) Feldinhalte (Auspragungen, Werte)

TextCrawler3

Version 3.1.2
(c) DigitalVolcano Software Ltd 2006-2021

digitalvolcano.co.uk

Quelldatensatz (SDS) 1 | Quelldatensatz (SDS) 2
Anzahl Wahrschei Anzahl Wahrschei
. nlichkeit . nlichkeit
Datenzeilen . Datenzeilen .
(Schdtzer) (Schdtzer)
n p n p
Quelldatensatz (SDS) 5918321 1,0000000 340082 1,0000000
([ PLZ Schlusseldatei "PLZ TelNr'|  (Befehle) (Befehle)
Treffer, gesamt 2553 9
PLZ TeIlNr
Treffer, richtig-positiv 0 0,0000000 8
Entitat, richtig-positiv 0 0,0000000 1
Entitat, falsch negativ 1 0,0000002 0
TelNr
° Telefon n u m me n Treffer, richtig-positiv 0 0,000000 36
Entitat, richtig-positiv 0 0,000000 31
Entitat, falsch negativ 0 0
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ARX Risikoanalyse:

Quasi-ldentifikatoren &

® Sekundardatensatz
(SDS)

® 5.918.321 Datenzeilen

Vﬁ ARX Anonymization Tool - freetext_bdt19942017_41fk_mdat_20211121

File Edit View Help

BB BaalvXal AEB|48

(2]

sa Configure transformation Ir-‘t Explore results Ir:r?‘ Analyze utility (0 Analyze risk

"# ARX Ancnymization Tool - freetext_bdt19842017_41fk_mdat_20211121
File Edit View Help

BB Ebaa|lvXo| iEB[4 8 =

gl

s=n Configure transformation (—h Explore results (ﬁ‘ Analyze utility (‘9 Analyze risk

Distribution of nsks (Quasi-identiﬁers Attacker models | HIPASA identifiers]
Cuasi-identifier Distinction Separation

fk 0.00068% 91.7587% |
f_content }.19339% G3.99240% |

nl 99.9998% 100% |

fk, f_content 5.67173% 99.05018% |

nl, f_content 99,9993 100%

nl, fk 100% 100%

nl, fk, f_content 100% 100%

g Prosecutor attacker model

Distribution of risks rQuasi—identifiers (Attacker models . HIPAA identifierq B

¥ @

@ Records at risk

40 60
20‘..||I|i”’30
0 \‘\ f’f 100

WS
6.10147%

| Journalist attacker model

@ Highest risk @ Success rate

40 60
20\‘..||I|l” &0

o A
0\\\‘ "ff 100 0\ Wt
' 100% . l 5.19889% I

40 60
20 Wiy &0
w0 Ly

‘s, 100
e

@ Records at risk

40 60
20 iy, &0
0 \‘\‘ ’."’f 100

WS
6.10147%

s Marketer attacker model

@ Highest risk @ Success rate
2 Wi, 0
[ L]
A ',

r

Al
0\\\‘ . 100 0\ Wt "ff,‘l
' 100% . ' 5.19889% .

40 60
20 Wby &0
w0 Ly

00

@ Success rate

0 60
20 | 80
‘..h |i,,’
W /,

Risk thresholds
Main Derived
Highest risk Records at risk Success rate

g 20% a 5% Q 5%

Overview . Population uniques Quasi-identifierﬂ L]
Measure Value [%]

Lowest prosecuter risk 0.0002%

Records affected by lowest risk EEOE%

Average prosecutor risk E‘JBBQ%

Highest prosecuter risk 100% |
Records affected by highest risk 3.33005%

Estimated prosecutor risk 100% |
Estimated journalist risk 100% |
Estimated marketer risk E‘JBBQ%

Sample uniques E.SSDDS%

Pepulation uniques |0.53364%

Pepulation model PITMAN

Cuasi-identifiers f_content
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Ergebnisbewertung

Schwere des

Schadens %
4. Maximum . ® Name
e Arztname
3. Substantiell PY Te|efonnummer
o PLZ
® Potentiell identifizierende Feldinhalte 2. MaRig

o Stadt
® Datenschutzfolgenabschatzung

1. Vernachlassigbar

>
0 10° 10° 10° 1 b
A li o 7. 2y S 4 1y
Schwere des moglichen Schadens '”e’nacmésszzg@ 5tng,
I I I i I ar
Eintrittswahrscheinlichkeit Eintritts-

wahrscheinlichkeit
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Diskussion und Schlussfolgerungen

® Untersuchungen zu PIF mussen immer an einem konkreten,
abgeschlossen vorliegenden SDS durchgefuhrt werden.
Sie setzen fach- und sachspezifische Kenntnisse uber Entstehung und
Rahmenbedingungen der Rohdaten in Hausarztpraxen sowie
Metainformationen uber die Primardaten voraus.

® Mit vertretbarem Aufwand konnen PIF in einem abgeschlossenen SDS
immer nur unvollstandig erkannt werden.
Erkennen und Bewerten von PIF sind Voraussetzung fur
de-identifizierende Maldnahmen

® Eine semantische Strukturierung der Daten, etwa unter SNOMED CT,
ist erstrebenswert, hilft jedoch PIF durch Fehleingaben nicht ab
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Abstrakt fur AGENS Methodenworkshop, Mai 2022

Hintergrund Sekundare Nutzung von hausarztlichen Routinedaten ist technisch und organisatorisch rechtskonform
machbar [1]. Potentiell identifizierende Feldinhalte (PIF), insbesondere Freitexteintrage, behindern die ,faktische
Anonymisierung® eines wissenschaftlich genutzten Sekundardatensatzes (SDS).

Ziel Schrittweises und systematisches Erkennen von PIF in einem exemplarischen SDS aus strukturierten Routinedaten
einer hausarztlichen Praxis, extrahiert mittels der Behandlungsdatentransfer (BDT)-Schnittstelle. Ergebnisbewertung im
Sinne einer Datenschutz-Folgenabschatzung (DSFA).

Methodische/s Kernproblem/e Untersucht wird auf den Ebenen (1) der Feld-kennungen (Variablen, Attribute), (2) ihrer
Kombinationen, (3) ihrer Feldinhalte (Auspragungen, Werte) und (4) des gesamten Datensatzes. Instrumente sind fur (1)
und (2) Feldtyp, relative Haufigkeiten, Kategorien, und hausarztliche Expertise, (3) TextCrawler [2], (4) ARX [3]. Bewertung
als Abschatzen des Zusammentreffens von Schwere eines moglichen Schadens mit seiner Eintrittswahrscheinlichkeit.

Losungsansatze Ein SDS aus einer hausarztlichen Praxis, 1993 bis 2017, von 14.285 Patienten, vorliegend als .csv-Datei
mit 5.918.321 Datenzeilen (224 MB) und drei Variablen (Reihenfolge, Feldkennung, Feldinhalt), wurde untersucht. PIF
wurden v.a. in den Feldern ,Dauerbemerkungen® und ,Befunde“ erkannt und als ,Namen®, ,Telefonnummern®, ,Funktions-*
und ,Berufsbezeichnungen® kategorisiert. ,Sterbedatum® wird als hoher Schaden mit mittlerer Eintrittswahrscheinlichkeit
angesehen — Abhilfe: Umwandlung in Sterbejahr. Die Kombination von BDT-typischer temporaler Reihung, pseudo-
nymisierter Patientenzuordnung und einzelnen Feldinhalten erhoht das Re-Identifizierungsrisiko im SDS als Ganzem.

Diskussion Untersuchungen zu PIF miUssen an einem konkreten, abgeschlossen vorliegenden SDS durchgefuhrt werden.
Sie setzen fach- und sachspezifische Kenntnisse Uber Entstehung und Rahmenbedingungen der Rohdaten in
Hausarztpraxen sowie Metainformationen Uber die Primardaten voraus.

Schlussfolgerungen Mit vertretbarem Aufwand kdnnen PIF in einem abgeschlossenen SDS immer nur unvollstandig
erkannt werden. Erkennen und Bewerten von PIF sind Voraussetzung fur de-identifizierende MaRnahmen.
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RADARplus, Potentiell-Identifizierende Feldinhalte

-~ plus

oo RADAR agioe
o

Routine Anonymized Data for
Advanced Health Services Research
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