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Hintergrund und Ziel

• Sekundäre Nutzung von hausärztlichen Routinedaten ist 
technisch und organisatorisch rechtskonform machbar 

• Anonymes Szenario bei bestehender Rechtslage nicht erlaubt

• Potentiell identifizierende Feldinhalte (PIF) behindern 
die „faktische Anonymisierung“ eines wissenschaftlich genutzten 
Sekundärdatensatzes (SDS)

 Schrittweises und systematisches Erkennen von PIF in 
einem exemplarischen SDS aus strukturierten Routinedaten 
einer hausärztlichen Praxis

 Ergebnisbewertung im Sinne einer Datenschutz-Folgenabschätzung

RADARplus, Potentiell-Identifizierende Feldinhalte
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Ziel: Erkennen von potentiell identifizierenden Feldinhalten (PIF)

• Untersuchung auf der Ebene 

(1) der Feldkennungen (Variablen, Attribute), 

(2) ihrer Kombinationen, 

(3) ihrer Feldinhalte (Ausprägungen, Werte), und 

(4) des gesamten Datensatzes

• Ergebnisbewertung im Sinne einer Datenschutz-
Folgenabschätzung (DSFA)

o Schwere eines möglichen Schadens

o Eintrittswahrscheinlichkeit

RADARplus, Potentiell-Identifizierende Feldinhalte

Instrumente

für (1) und (2)

• Feldtyp
Relative Häufigkeiten
Semantische Gruppen
Hausärztliche Expertise 

für (3)

• TextCrawler ®

Kategorien von Identifikatoren

für (4)

• ARX ®
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Sekundärdatensatz (SDS)

• 1 Hausarztpraxis

• N = 14.285 Patienten

• 01.01.1994 bis 31.12.2017

• Datenauswahl
„RADAR“ AND „mdat“

• BDT-Variablen (fk): M1 = 40 
40 aus dem RADAR Projekt

• 5.918.321 Datenzeilen

RADARplus, Potentiell-Identifizierende Feldinhalte
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(1) Feldkennungen des SDS

• 1 Hausarztpraxis

• N = 14.285 Patient*innen

• 01.01.1994 bis 31.12.2017

• Datenauswahl
„RADAR“ AND „mdat“

• BDT-Variablen (fk): M1 = 40 
40 aus dem RADAR Projekt

RADARplus, Potentiell-Identifizierende Feldinhalte
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Anzahl 
BDT‐
Felder

Semantische Gruppe Beispiele
Risiko der Re‐
Identifizierung

Wichtigkeit 
für die 

Forschung

1 4 Diagnosen Beratungsanlass; ICD‐10 hoch hoch

2 4 Medikation Laufende Medikation mittel hoch

3 5 Laborergebnisse Hb; BZ Kreat; niedrig mittel

4 4 Befunde RR; BMI; Notizen niedrig / hoch mittel

5 2 Therapie Physiotherapie niedrig mittel

6 5 Weitere Prozeduren AU; Überweisung niedrig mittel

7 5 Zeit‐ und Datumsdaten Einlesedatum hoch hoch

8 3 Stamm‐ und Dauerdaten des Patienten Geschlecht,  Geburtsjahr hoch hoch

9 4 Kenndaten der Praxis Anzahl Ärzte hoch (teilweise) mittel

10 3 Kostenträger GKV / Privat niedrig niedrig

11 1 Abrechnung GOP niedrig mittel

40 ausgewählte BDT-Felder, 11 semantische Gruppen

RADARplus, Potentiell-Identifizierende Feldinhalte
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(1) Besonders kritische BDT-Feldkennungen

3656 Dauerbemerkungen

6205 Aktuelle Diagnose

6210 Medikament auf Rezept

6220 Befund

6225 Röntgenbefund

0204 PLZ Praxisort

3103 Geburtsdatum des Patienten

3110 Geschlecht des Patienten

RADARplus, Potentiell-Identifizierende Feldinhalte

kritische Freitexteinträge

semantische Fehleinträge

semantische Fehleinträge

kritische Freitexteinträge

semantische Fehleinträge

 Verzicht und Entfernung  IDAT

 Geburtsjahr

unverändert
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(2) Kombinationen von Feldkennungen

RADARplus, Potentiell-Identifizierende Feldinhalte

• Duplets

• Triplets

• Quadruplets

• Multiplets

Patienten-
Identifikator

Kalenderdatum
FK 6200

Weitere 
Diagnosen

Weitere 
Medikation

1011

5

6

4

2

3

1

Datum

PatPrx
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(2) Kombinationen von Feldkennungen und Feldinhalten

• Altersdekade   
Geschlecht 

RADARplus, Potentiell-Identifizierende Feldinhalte
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Namen
• 10.451 Arztnamen

• 1.000 häufige Nachnamen

• 2.054 Städtenamen in Deutschland

(3) Feldinhalte (Ausprägungen, Werte)

RADARplus, Potentiell-Identifizierende Feldinhalte

Anzahl 
Datenzeilen

Wahrschein
lichkeit 

(Schätzer)

Anzahl 
Datenzeilen

Wahrschein
lichkeit 

(Schätzer)
n p̂ n p̂

Quelldatensatz (SDS) 5918321 1,0000000 340082 1,0000000
Schlüsseldaten "Ärzte" 10451 10451  
Treffer, gesamt 104025 0,0175768 5499 0,0161696
Namen
Treffer, richtig‐positiv 359 0,0000607 191 0,0005616
Namen, falsch‐negativ 1 0,0000002 1 0,0000029
Arztnamen
Treffer, richtig‐positiv 68 0,0000115 176 0,0005175
Namen, richtig‐positiv 29 0,0000049 36 0,0001059
Schlüsseldaten "Namen" 1000 1000  
Treffer, gesamt 31140 0,0052616 2625 0,0077187
Namen
Treffer, richtig‐positiv 254 0,0000429 76 0,0002235
Namen, richtig‐positiv 75 0,0000127 25 0,0000735
Schlüsseldaten "Städte" 2054 2054
Treffer, gesamt 15227 0,0025729 234 0,0006881
Städtenamen
Treffer, richtig‐positiv (many) (many)
Namen, richtig‐positiv 13 0,0000022 19 0,0000559
Namen
Treffer, richtig‐positiv 34 0,0000057 2 0,0000059
Namen, richtig‐positiv 4 0,0000007 2 0,0000059

Quelldatensatz (SDS) 1 Quelldatensatz (SDS) 2

̂
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• PLZ

• Telefonnummern

(3) Feldinhalte (Ausprägungen, Werte)

RADARplus, Potentiell-Identifizierende Feldinhalte

Anzahl 
Datenzeilen

Wahrschei
nlichkeit 
(Schätzer)

Anzahl 
Datenzeilen

Wahrschei
nlichkeit 
(Schätzer)

n p̂ n p̂
Quelldatensatz (SDS) 5918321 1,0000000 340082 1,0000000
Schlüsseldatei "PLZ TelNr" (Befehle) (Befehle)  
Treffer, gesamt 2553 0,0004314 9 0,0000265
PLZ TelNr
Treffer, richtig‐positiv 0 0,0000000 8 0,0000235
Entität, richtig‐positiv 0 0,0000000 1 0,0000029
Entität, falsch negativ 1 0,0000002 0 0,0000000
TelNr
Treffer, richtig‐positiv 0 0,000000 36 0,000106
Entität, richtig‐positiv 0 0,000000 31 0,000091
Entität, falsch negativ 0 0,000000 0 0,000000

Quelldatensatz (SDS) 1 Quelldatensatz (SDS) 2

̂
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ARX Risikoanalyse:
Quasi-Identifikatoren & 3 Angreifer-

modelle
• Sekundärdatensatz

(SDS)

• 5.918.321 Datenzeilen

RADARplus, Potentiell-Identifizierende Feldinhalte
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Ergebnisbewertung

• Privacy by design
Datensparsamkeit / -minimierung

• Anpassungen

• Potentiell identifizierende Feldinhalte

• Datenschutzfolgenabschätzung 
DSFA nach Art. 35 DSGVO

Schwere des möglichen Schadens  
Eintrittswahrscheinlichkeit

Schwere des
Schadens

1. Vernachlässigbar

2. Mäßig
3. Substantiell

4. Maximum

Eintritts-
wahrscheinlichkeit

4. Maximum

3. Substantiell

2. Mäßig

1. Vernachlässigbar

0 10-9 10-6 10-3 1
p̂

• PLZ

• Telefonnummer

• Arztname
• Name

• Stadt

RADARplus, Potentiell-Identifizierende Feldinhalte
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Diskussion und Schlussfolgerungen

• Untersuchungen zu PIF müssen immer an einem konkreten, 
abgeschlossen vorliegenden SDS durchgeführt werden. 
Sie setzen fach- und sachspezifische Kenntnisse über Entstehung und 
Rahmenbedingungen der Rohdaten in Hausarztpraxen sowie 
Metainformationen über die Primärdaten voraus.

• Mit vertretbarem Aufwand können PIF in einem abgeschlossenen SDS 
immer nur unvollständig erkannt werden. 
Erkennen und Bewerten von PIF sind Voraussetzung für 
de-identifizierende Maßnahmen

• Eine semantische Strukturierung der Daten, etwa unter SNOMED CT, 
ist erstrebenswert, hilft jedoch PIF durch Fehleingaben nicht ab

RADARplus, Potentiell-Identifizierende Feldinhalte
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Abstrakt für AGENS Methodenworkshop, Mai 2022
Hintergrund Sekundäre Nutzung von hausärztlichen Routinedaten ist technisch und organisatorisch rechtskonform 
machbar [1]. Potentiell identifizierende Feldinhalte (PIF), insbesondere Freitexteinträge, behindern die „faktische 
Anonymisierung“ eines wissenschaftlich genutzten Sekundärdatensatzes (SDS).
Ziel Schrittweises und systematisches Erkennen von PIF in einem exemplarischen SDS aus strukturierten Routinedaten 
einer hausärztlichen Praxis, extrahiert mittels der Behandlungsdatentransfer (BDT)-Schnittstelle. Ergebnisbewertung im 
Sinne einer Datenschutz-Folgenabschätzung (DSFA).
Methodische/s Kernproblem/e Untersucht wird auf den Ebenen (1) der Feld-kennungen (Variablen, Attribute), (2) ihrer 
Kombinationen, (3) ihrer Feldinhalte (Ausprägungen, Werte) und (4) des gesamten Datensatzes. Instrumente sind für (1) 
und (2) Feldtyp, relative Häufigkeiten, Kategorien, und hausärztliche Expertise, (3) TextCrawler [2], (4) ARX [3]. Bewertung 
als Abschätzen des Zusammentreffens von Schwere eines möglichen Schadens mit seiner Eintrittswahrscheinlichkeit. 
Lösungsansätze Ein SDS aus einer hausärztlichen Praxis, 1993 bis 2017, von 14.285 Patienten, vorliegend als .csv-Datei 
mit 5.918.321 Datenzeilen (224 MB) und drei Variablen (Reihenfolge, Feldkennung, Feldinhalt), wurde untersucht. PIF 
wurden v.a. in den Feldern „Dauerbemerkungen“ und „Befunde“ erkannt und als „Namen“, „Telefonnummern“, „Funktions-“ 
und „Berufsbezeichnungen“ kategorisiert. „Sterbedatum“ wird als hoher Schaden mit mittlerer Eintrittswahrscheinlichkeit 
angesehen – Abhilfe: Umwandlung in Sterbejahr. Die Kombination von BDT-typischer temporaler Reihung, pseudo-
nymisierter Patientenzuordnung und einzelnen Feldinhalten erhöht das Re-Identifizierungsrisiko im SDS als Ganzem. 
Diskussion Untersuchungen zu PIF müssen an einem konkreten, abgeschlossen vorliegenden SDS durchgeführt werden. 
Sie setzen fach- und sachspezifische Kenntnisse über Entstehung und Rahmenbedingungen der Rohdaten in 
Hausarztpraxen sowie Metainformationen über die Primärdaten voraus.
Schlussfolgerungen Mit vertretbarem Aufwand können PIF in einem abgeschlossenen SDS immer nur unvollständig 
erkannt werden. Erkennen und Bewerten von PIF sind Voraussetzung für de-identifizierende Maßnahmen.

RADARplus, Potentiell-Identifizierende Feldinhalte
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